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Carteiras de Identidade Digital da UE

O que é a Carteira de Identidade Digital da UE?

A Carteira de Identidade Digital da UE

A é aresposta da Comiss&o Europeia aos
desafios da identificacao digital

A permitira identificar-se online com seguranca
ao aceder a uma vasta gama de servigos
publicos e privados

A permitira armazenar, apresentar e
compartilhar atestados eletronicos (que
incluem desde diplomas universitarios ate
passagens de trem)

A permitira que os cidaddos europeuos assinem
documentos digitais de forma rapida e facil

A sera disponibilizado em todos os Estados-
Membros da UE para todos os cidadaos,
residentes e empresas.
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ldentidade Digital Europeia i abordagem

geral

Livre para ser usada por
todos os cidadaos da UE

Todos os cidadaos e
empresas da UE podem
utiliza-lo de forma gratuita
e voluntaria

Aceita em toda a UE

Reconhecida por
provedores de servicos
publicos e privados para
todas as transacdes que

exigem autenticacao

Segura e orientada para a
privacidade

Os cidadaos da UE podem
controlar e proteger a sua
iIdentidade, dados pessoais
e ativos digitais




Os quatro pilares do Quadro de Identidade
Digital da UE

A Revisio do regulamento elDAS e Atos de Implementac&o

A Os Estados-Membros e a Comiss&o europeia estdo criando um conjunto de ferramentas comum
constituido por uma arquitetura e um quadro de referéncia, normas e especificacbes comuns, bem
como orientacdes e melhores praticas para o Quadro de Identidade Digital da UE.

A Subvencées no ambito do Programa Europa Digital para pilotos em larga escala em torno de casos
de uso para o Quadro de ldentidade Digital da UE, incluindo carteiras de motorista moveis,
pagamentos eletrénicos, saude eletronica e qualificacfes educacionais/profissionais

A Uma implementac&o de referéncia do Quadro de Identidade Digital da UE com base nas
especificacdes técnicas acordadas pela caixa comum de ferramentas.
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Base legislativa - eIDAS 2 comparado com elDAS 1

Em 2021, a Comissao Europeia propos uma revisao do regulamento de 2014 que define o Quadro de Identidade
Digital da UE para criar uma abordagem unificada a identificacéo eletrbnica e reduzir os riscos associados a
fragmentacéao. A revisao do regulamento elDAS entrou em vigor em 20 de maio de 2024.

Melhorias Novo
Garantir a Fornecer Permitir que os Garantir que os Capacitar pessoas
aceitacao de solucdes de cidadaos servigos singulares e coletivas para a
servigos de identidade transportem a publicos e utilizacao de solucgbes de
confianca eletronica suaidentidade privados identidade digital associadas
gualificados altamente digital por toda a possam contar a varios atributos, permitindo
naUE ea seguras e UE, mantendo o com solucgdes a partilhadirecionada de
igualdade de confiaveis p a r acontrole dos seus de identidade dados de identidade,
condigdes para uso dados com digital limitada as necessidades do
a sua internacional. privacidade e confi 8vei s servigoespecifico solicitado.
prestacao. seguranca. seguras.

Quadro Europeu de Identidade Digital

European . FU Digital kentity
- Commission | Wallet



Copyright © 2024 European Commission. All rights reserved. 7

Os 3 principais concelitos do Quadro Europeu de ldentidade
Digital

Esquemas de elD Carteiras de identidade Servicos de confianca
digital da UE

A Os Estados-Membros A Cada Estado-Membro A Os servicos de confianca
devem notificar a Comissé&o oferecera pelo menos referem-se a uma gama de
Europeia dos seus uma Carteira de servicos eletronicos que séo
sistemas de identificacao Identidade Digital da UE projetados para fornecer
eletrénica, que sao entao ao abrigo de um regime de seguranca, privacidade e
publicados como confiaveis e identificacao eletronica confiabilidade para
reconhecidos para utilizagao notificado, aos seus transacoes eletronicas.
transfronteirica. cidadaos, residentes e A O Regulamento estabelece
reconhecimento mituo de A Cada Estado-Membro para o uso de servicos de

: : e contara com um conjunto confianca.

meios de identificagao comum de padrées e
eleg][_or:]lca = rﬁetr\ggos de especificacdes para criar
contianca em todos 0s suas carteiras.

Estados-Membros da UE.
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A Carteira de Ildentidade Digital da UE
em resumo

- Dados de identificacéo pessoal (PID)

7 Atributos usados pdantif@acio:
YA A Primeiro nome e sobrenome
. A Data de Nascimento
N A E outras informacdes pessoais

x

Atestado Eletronico Qualificado de
——present/proof—> Re,ly?ng

Atributos (QEAA)

\
|
I
I

Py N : .
\ _-- bt et ,’ A Credenciais de viagem digitais
\ PID  GEAA  EAA / A Credenciais educacionais (diplomas,
\ ) / . ~
N ' L certificacoes, etc.)
Y i A Carteira de motorista moével
TS~. e Atestado Eletronico de Atributos (EAA)

A Cartdo de Membro
A Ingressos para eventos



Exemplos de casos de uso de carteira

A Carteiras de Motorista Moveis i para interacdes

®  online e fisicas

identidade de um usuario ao abrir uma conta
bancaria.

6" A Abertura de conta bancéria i para verificar a

A Registro SIM i Carteira para comprovar sua

@ identidade no registro de contrato de cartdo SIM pré e
pos-pago

)

Assinaturas eletronicas - forneca uma assinatura
digital segura ao assinar contratos on-line

A Acessar servicos governamentais i para declarar
Impostos ou solicitar apoios

A ePrescricao - identificar e fornecer detalhes da
E prescricdo para uma farmacia
(e ]

i A Pagamentos - armazene credenciais e facilite

pagamentos em transacdes de conta para conta e
baseadas em cartao

A Viagens i embarque rapido em avibes e travessias
@' rapidas de fronteiras (por exemplo, armazenando
credenciais digitais de viagem)

Organizacional Digital - interacGes entre empresas e
E governos ou entre empresas

Liberdade de circulagcao i documentos de
seguranca social como o Cartdo Europeu de Seguro
de Doenca

O™ A Educacédo/Qualificacio Profissional i qualificacdo
— educacional ou profissional
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Principais disposicoes de seguranca e privacidade
8a éjsadro de Identidade Digital da UE estabelece medidas de privacidade e seguranca muito

Desvinculabilidade
Garante que as
atividades do usuério em
um servigo ndo possam
ser rastreadas ou
vinculadas a atividades
em outro, preservando
sua privacidade em todas
as plataformas.
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Inobservabilidade

Impede que o0s
provedores coletem
dados e tenham insights
sobre as transac¢fes dos
usuarios das Carteiras

digitais

Provas de

Conhecimento Zero
Permite que os usuarios
provem fatos sobre sua
identidade (por exemplo,
idade ou cidadania) sem
revelar os dados
subjacentes.

Protecao
Criptografica

A estrutura exige 0 uso
de técnicas criptogréaficas
avancadas para proteger
dados pessoais.

Minimizacao de

Somente a quantidade
minima de dados
pessoais necessaria para
uma transacao ou servico
especifico deve ser
coletada e processada.

Autenticacao Forte

Autenticacdo multifator
(MFA), para verificar a
identidade dos usudrios e
proteger contra acesso
nao autorizado.

Divulgacéao seletiva

Permite que os usuarios
divulguem apenas
atributos especificos de
sua identidade (por
exemplo, idade,
cidadania) sem revelar
sua identidade completa.



02 Implementacao do elDAS 2.0
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Cronograma da Carteira de ldentidade Digital da UE

Os pilotos em larga escala estao atualmente testando carteiras prototipos com base nas especificagées detalhadas
na Arquitetura e Estrutura de Referéncia (ARF). Apos a finalizacao da legislacao e das especificagdes, cada Estado-
Membro sera obrigado a oferecer pelo menos uma carteira aos cidadaos, residentes e empresas.

Regulamento
Atos de Implementacao
Fase piloto
Implementacéo pelos Estados-Membros

A O Regulamento de Identidade A Primeiras carteiras dos Estados- A Carteiras amplamente disponiveis
Digital da UE alterado entrou em Membros disponibilizadas em todos os Estados-Membros
vigor em 20 de maio de 2024

A Adoc&o e publicacdo dos Atos de
Implementacao da Carteira até
novembro de 2024
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Como definimos iterativamente as especificacoes da Carteira

és%a}di aa de ferramentas, criada pelos Estados-Membros, esta a ser testada pelos pilotos de grande

Arquitetura e Quadro de Referéncia (ARF),
especificacbes técnicas e um conjunto de
diretrizes comuns e melhores praticas

Juridico e Governanca

Conjunto de bibliotecas de codigos

. reutilizaveis dasmno ARF, conhecido como
Testes Wallet Reference Implementation.
feramenias pilotos em
ARF+ )
implementagio larga Os Pilotos em Grande Escala (LSPs)
de Referéncia escala

Os resultados do seu trabalho seréo
usados prefinaa a Caixa de Ferramentas e,
finalmente, informardo o conteudo dos Atos de
Implementacéo que consagrarao as
especificacdes da carteira na lei.

Atos de Implementacéao (Als)
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Pilotos em larga escala

APromover o desenvolvimento e a Tipode acao Subvencao simples
Implementacdo de casos de uso para a (taxa de ce
Carteira de Identidade Digital da UE em financiamento de
diferentes areas que envolvam partes

iInteressadas dos setores publico e privado Contribuicaoda UE 46 milhdesde euros
ATestar a interoperabilidade e a _

escalabilidade dos casos de uso em Duracéo 24 meses

contextos de implementacao nacionais e

transfronteiricos Iniciodo projeto 1 deabril de 2023




Quatro pilotos de larga escala

Orcamento total: >90 milhGes euros
(50% de contribuicdo da UE), >250

20 paises

56 entidades publicas e mais de 80
privadas

Casos de uso:
Servigcos de Governo Eletronico,
Abertura de Conta Bancaria,
Registro de SIM, Carteira de
Habilitacdo Movel, Assinatura
Eletronica Remota Qualificada e

Prescri¢éo Eletronica.
23 paises

36 entidades publicas e mais de 40
privadas

Casos de uso:
Credenciais educacionais e
qualificacdes profissionais,
Documento Portatil A1 (PDAL),
Cartao Europeu de Seguro de
Doenca (CESD).

participantes

POT=NTIAL

European Consortium
for Digital Identity

EU Digital Identity
Wallet Consortium.

DC4EU

NOBID

CONSORTIUM

19 paises

18 entidades publicas e mais de 40
privadas

Casos de uso:

Credenciais de viagem digitais,
pagamentos, pessogsridicas

8 paises

6 entidades privadas e 15 entidades
privadas

Casos de uso:

casos de uso de pagamentos taetn
nivel nacional commtersetorial com
parceiros provenientes detor
privado e publico

European
Commission
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Normalizacao e Padronizacao

A padronizacédo do ecossistema da Carteira de identidade digital
da UE concentra-se principalmente no estabelecimento de
interfaces e protocolos comuns.

Ele também enfatiza a padronizacdo de formatos de dados e
esquemas para atestados eletronicos de atributos, com foco
especial nas técnicas criptograficas necessarias para permitir
divulgacdo seletiva, prova de posse e garantia de
autenticidade de dados.

European . FU Digital kentity
- Commission | Wallet

O ETSI e o CEN estao trabalhando juntos
para desenvolver varios padrdes para dar
suporte a nova estrutura regulatéria com
base nos mais recentes padrbes
globalmente reconhecidos para autenticacao
de sites, identidades abertas e carteiras
baseadas em dispositivos moveis.
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Interoperabilidade

Havera varias Carteiras de Identidade Digital da UE, todas construidas de acordo com um conjunto comum de
especificacoes abertas pela Comissao Europeia e pelos Estados-Membros. Elas serao interoperaveis, e tanto a
implementacéo de referéncia quanto todos os aplicativos de carteira europeus para dispositivos de consumo serao de

codigo aberto.
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